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Пресс-релиз 

 

Для кражи денег мошенники используют цифровой портрет человека 

 

Банк России отмечает, что сейчас злоумышленники активно применяют 

комбинированные схемы мошенничества, преимущественно телефонного. При этом все 

чаще они создают адресные схемы, которые составлены по цифровому портрету человека. 

Такой портрет мошенники могут составить, например, на основании информации, 

которую сам человек размещает на открытых интернет-ресурсах: о родственниках, 

друзьях, работе, досуге. Чтобы вынудить человека сообщить необходимые сведения или 

совершить денежный перевод, злоумышленники могут выходить на контакт с человеком 

от имени знакомых, родных или коллег, имитируя их голоса с помощью специальных 

программ. 

«Рекомендуем людям осторожно подходить к размещению личной и финансовой 

информации в социальных сетях и других открытых ресурсах. Никогда не пересылайте в 

мессенджерах и социальных сетях сведения из документов, не вводите на сомнительных 

сайтах свои данные. Не нужно совершать какие-либо денежные операции по просьбам 

лиц, поступающим по телефону. При возникновении любых сомнений позвоните 

человеку, от имени которого вам звонят, и уточните информацию», – отметил 

управляющий Отделением Пермь Алексей Моночков. 

 

Мошенники похищают деньги и имущество под предлогом обновления банкнот 

 

Банк России выявил новую схему обмана, которую в последние месяцы начали 

использовать злоумышленники. Они стали спекулировать на обновлении банкноты 

номиналом 5000 рублей.  

Мошенники звонят гражданам и сообщают, что необходимо проверить подлинность 

наличных денег, в том числе новых 5000 рублей. Для этого злоумышленники предлагают 

человеку установить на мобильном телефоне специальное приложение – «Банкноты Банка 

России». Однако они дают ссылку на фальшивое приложение, визуально похожее 

на официальное. После установки такого приложения мошенники получают удаленный 

доступ к телефону жертвы и, соответственно, к банковским приложениям и счетам. Таким 

образом, они похищают у человека деньги со всех счетов.  

Приложение «Банкноты Банка России» действительно существует, но оно содержит 

информацию об основных защитных признаках всех банкнот Банка России (где именно 

они расположены и как должны выглядеть) и не определяет подлинность купюр. 

Кроме того, аферисты под видом работников социальных служб ходят по квартирам 

и убеждают жильцов обменивать старые банкноты номиналом 5000 рублей на новые. 

А на самом деле лжесотрудники подсовывают доверчивым людям фальшивые купюры. 

Жертвами чаще всего становятся пожилые люди. Есть даже случаи квартирных краж, 
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совершенных под предлогом «обмена денег». Банк России напоминает, что обновленные 

банкноты – 100 и 5000 рублей – поступают в оборот постепенно. Старые банкноты 

не нужно специально обменивать на новые. И те и другие будут параллельно находиться 

в обращении. 

Чтобы не стать жертвой злоумышленников игнорируйте предложения лиц, которые 

просят обменять банкноты или проверить их подлинность с помощью приложения. 

Не устанавливайте никакие приложения по просьбе незнакомых лиц, а также не 

переходите по ссылкам, которые поступают от них. Ссылка для установки официального 

приложения «Банкноты Банка России» размещена на сайте регулятора. Его можно скачать 

самостоятельно на свой телефон. 

По любым банковским вопросам звоните в свой банк по номеру, указанному 

на его официальном сайте или на оборотной стороне банковской карты. 

 

С наиболее распространенными мошенническими схемами можно ознакомиться на 

сайте Банка России (http://www.cbr.ru/information_security/pmp/). 
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